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Die BundesfernstralRen bilden das grofite Transportnetz fiir Personen und Waren in Deutsch-
land und stellen eine wesentliche Grundlage fir unserer moderne Gesellschaft sowie des wirt-
schaftlichen Wohlstands dar. Tunnel besitzen in diesem Netz aufgrund ihrer verbindenden und
verklirzenden Funktion eine zentrale Rolle in der Gewahrleistung der Leistungsfahigkeit des
StraRBenverkehrsnetzes. Die Beschadigung oder gar der vollstandige Verlust kritischer Tunnel-
bauwerke durch disruptive Ereignisse kann hohe Wiederherstellungskosten mit langen Aus-
fallzeiten und damit einen erheblichen volkswirtschaftlichen Schaden nach sich ziehen. Da-
her wurden im Forschungsprojekt RITUN, geférdert vom Bundesministerium fir Bildung und
Forschung (BMBF), Moglichkeiten zur Verbesserung der Resilienz von Tunneln untersucht, um
so strukturiert zur Aufrechterhaltung ihrer Verfligbarkeit und Sicherheit beizutragen. Der vor-
liegende Leitfaden ist wesentliches Ergebnis dieses Projektes. Er beruht auf einer Methodik
zur Beurteilung der Leistungsfahigkeit von Tunneln im Ereignisfall sowie der Identifizierung
von Resilienz-MaRnahmen zur Aufrechterhaltung und Steigerung des Verkehrsflusses nach
einem Ereignis. Diese Ergebnisse beruhen auf risikoanalytischen Untersuchungen, Verkehrs-
simulationen und der Zusammenarbeit von Experten aus Forschung und Praxis. Sie wurden vor
Veroffentlichung an einem Tunnel sowie einer Einhausung in der Praxis erprobt.

Wir wiinschen Ihnen viel Erfolg bei der Verbesserung der Resilienz Ihrer Tunnel und mochten
Sie mit diesem Leitfaden dabei unterstiitzen.
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Der vorliegende Leitfaden enthilt alle fiir die Anwendung in der Praxis notwendigen Informa-
tionen und Werkzeuge, um die Resilienz von StraBentunneln systematisch zu verbessern. Hier-
zu gehort zum einen die Steigerung der Widerstandsfahigkeit von Tunneln gegeniiber duReren
Einflissen und zum anderen die beschleunigte Riickkehr zur vollen Verfiigbarkeit nach Eintritt
eines Ereignisses. Auch wird die Moglichkeit berticksichtigt, Tunnel nach einem Ereignis unter
Einhaltung des geforderten Sicherheitsniveaus temporar zu betreiben und so eine Teilverfiig-
barkeit zu gewahrleisten.

Hierzu wird nach einer kurzen Einleitung im zweiten Kapitel das Konzept der Resilienz fiir
StraRBentunnel, die Wirkungsweisen von Resilienzmalinahmen und ihre Einbettung in ein sys-
tematisches Resilienzmanagement dargestellt.

Voraussetzung fir die Identifikation von ResilienzmaRnahmen ist die Kenntnis der potentiel-
len Bedrohungen. Hierfir wurden auf Grundlage des All-Gefahren-Ansatzes alle relevanten
Bedrohungen Wirkungsorten zugeordnet und hieraus Schadensszenarien abgeleitet. Diese
wurden abschlieRend in eine Bedrohungs-Schadenmatrix (Anlage 1) Gberfihrt.

AnschlieRend werden die Auswirkungen der Schadensszenarien auf den Tunnelbetrieb und
den Verkehr dargestellt. Erganzend wurden minimale Betriebsbedingungen erarbeitet, die es
durch Umsetzung von KompensationsmaRnahmen erlauben, einen Tunnel nach einem Ereig-
nis sicher weiter zu betreiben. Die Zusammenstellung der Schadenszenarien und ihre Auswir-
kungen auf Tunnelbetrieb und Verkehr wurden ebenfalls in eine lbersichtliche Tabelle lber-
tragen (Anlage 2).

Im nachsten Schritt werden die identifizierten Resilienzmalinahmen mit einer Methodik zur
zielgerichteten Auswahl vorgestellt (Anlage 3). Ergdnzend wurden so genannte Fact-Sheets
mit detaillierten Informationen zu den MalRnahmen entwickelt (Anlage 4). Zum besseren Ver-
standnis wurde ein Beispiel fiir die Anwendung des Leitfadens erstellt, das Sie auf der Projekt-
website herunterladen kénnen.

Der Leitfaden schlieRt mit abschlieBenden Anmerkungen zu Resilienz, die tber die in diesem
Leitfaden enthaltenen MaRnahmen hinausgehende Aspekte aufgreifen und zur weiteren Be-
schaftigung mit der Thematik anregen.

Kurzfassung 5
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Im Folgenden werden die fir ein einheitliches Verstandnis des vorliegenden Leitfadens be-
notigten Begriffe definiert.

Agilitat Agilitat ist ein Merkmal des Managements, flexibel und da-
riber hinaus proaktiv, antizipativ und initiativ zu agieren,
um notwendige Verdanderungen einzufiihren.

Bedrohung Eine Bedrohung ist eine potentielle Gefahr, die eine schadi-
gende Wirkung entfalten und dadurch die Funktionalitat
von StraRentunneln reduzieren kann.

Disruptives Disruptive Ereignisse fiihren zu schockartigen Einwirkungen

Ereignis (acute shocks) oder schleichenden Veranderungsprozessen
(chronic stresses), welche die Funktionalitat eines Systems
negativ beeinflussen.

Gefahr Eine Bedrohung wird zu einer potentiellen Gefahr, wenn
sie auf eine Schwachstelle (insbesondere technische oder
organisatorische Mangel) trifft und so einen Schaden verur-
sachen kann.

Kapazitat Die Kapazitat ist die groitmogliche Verkehrsstarke, die bei
gegebenen Randbedingungen erreicht werden kann.

funktionale Durch eine funktionale Kompensation kann der Verlust

Kompensation einer bestimmten Funktionalitat aufgrund eines Schadens
einer Komponente durch vorhandene Redundanzen oder
durch andere Systeme vollstandig oder teilweise kompen-
siert werden.

sicherheitstechnische Durch eine sicherheitstechnische Kompensation kann die
Kompensation Risikoerhohung aufgrund eines Schadens einer Komponen-
te durch sicherheitstechnische Malinahmen vollstandig
oder teilweise kompensiert werden. Dabei kdnnen organisa-
torische und verkehrliche MaRnahmen zum Einsatz kommen.

8 Gloassar
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Resilienzkultur beschreibt das Einhergehen des Beachtens
und Anwenden von Resilienzaspekten mit der Férderung
des Bewusstseins und Vertrauens in neue Wissensformen
bei den Mitarbeitern in einer Organisationseinheit wie der
Stralenbauverwaltung.

Resilienz ist die Fahigkeit, sich auf disruptive Ereignisse
vorzubereiten, sie einzukalkulieren, sie abzuwehren, Aus-
wirkungen zu verkraften, sich moglichst schnell davon zu
erholen und sich ihnen immer erfolgreicher anzupassen [in
Anlehnung an (Thoma, 2014)].

Das Resilienzmanagement bildet anhand eines zirku-
laren Zusammenspiels von Zieldefinition, Identifikation
kritischer Elemente, Gefahrdungsanalyse, Resilienzscree-
ning und MaRnahmenfindung in Kombination mit Informa-
tionsiibermittlung und periodischen Uberpriifungen den
Ubergeordneten Rahmen, um die Resilienz eines Systems
auf konzeptionelle und strategische Weise sicherzustellen.

Robustheit beschreibt die Fahigkeit eines Systems, Ausfille
von einzelnen Systemkomponenten, ohne einen Verlust der
Systemfunktionalitat zu verkraften.

Ein Schadensszenario beschreibt die veranderte Situation
an und in einem Tunnel nach dem Eintritt eines disruptiven
Ereignisses.

Sicherheitsrelevant sind alle Schadensszenarien, die durch
ihr Auftreten relevante Auswirkungen auf die Sicherheit von
Personen verursachen kénnen.

Sicherheitssignifikant sind alle Schadensszenarien, die eine
Risikoliberschreitung des Toleranzbereichs aufweisen und
zum Erreichen des Handlungsbereichs fiihren.

Glossar



Die soziale und wirtschaftliche Stabilitat Deutschlands hangt in hohem Malte von Mobilitat
und funktionierenden Warenketten ab. Die StraRenverkehrsinfrastruktur ist die am starksten
vernetzte unter den Verkehrsinfrastrukturen. Alterung, natiirliche und vom Menschen verur-
sachte Gefahren bedrohen ihre Sicherheit und Verfiigbarkeit. Auch aufgrund der wachsenden
Komplexitdt der StralReninfrastruktur, der Interdependenzen zu anderen Kritischen Infra-
strukturen und der zukiinftig zu erwartenden Bedrohungen durch die Nutzung neuer Techno-
logien, wie bspw. im Zuge der Digitalisierung, missen Fragen der Sicherheit und Verfiigbarkeit
kontinuierlich und proaktiv erforscht und Empfehlungen abgeleitet werden.

Der Sicherheit in Tunneln gilt besonderes Augenmerk, weil sich die Verkehrsteilnehmer anders
als auf der freien Strecke in einem Bauwerk befinden, das die Flucht- und Rettungsmoglichkei-
ten einschrankt. Daher haben Ereignisse in Tunneln im Vergleich zur freien Strecke gravierende
Auswirkungen auf die Nutzersicherheit, das Bauwerk sowie die betriebstechnische Ausstat-
tung. Die Wiederherstellung kann zu langen verkehrlichen Einschrankungen (Tunnelsperrun-
gen) fihren und infolgedessen erhebliche Mehrreisezeiten und Umweltbelastungen durch
die Nutzung von Ausweichrouten hervorrufen. Ausweichrouten tber das nachrangige Netz
sind hdufig nicht fir das zusatzliche Verkehrsaufkommen dimensioniert, was zu einer vermin-
derten Kapazitdt sowie einer erhdhten Anzahl von Unfallen mit Sach- und Personenschiaden
fuhrt. Die zusatzlichen Lasten, insbesondere aus dem Giiterverkehr, kénnen zu Schaden an der
StraRensubstanz der Ausweichrouten fiihren, was wiederum entsprechende Instandsetzungs-
malinahmen zur Folge hat. Diese infolge der indirekten Auswirkungen entstehenden volks-
wirtschaftlichen Kosten (ibersteigen in der Regel die direkten Kosten der Schaden an Bauwerk
und Ausstattung um ein Vielfaches.

Zur Verdeutlichung wird das Beispiel des LKW-Brandes im Tunnel Kénigshainer Berge im Zuge
der A4 Dresden - Gorlitz, 14 km vor der Bundesgrenze zur Republik Polen im Mai 2013 an-
gefiihrt: Die Instandsetzung des Schadens durch das Brandereignis im Tunnel fihrte zu der
Sperrung einer Tunnelréhre von fiinf Monaten. Der Verkehr wurde zur Umfahrung des Tunnels
von der Autobahn abgeleitet. Es entstanden erhebliche Mehrreisezeiten sowie Schaden an den
StralBen der Umfahrungsstrecke.

10 Einleitung
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Abbildung 1.1: Léscharbeiten nach dem LKW-Brand im Tunnel Kénigshainer Berge am 18.05.2013
(Bildquelle: Peter Eichler, kreisbrandmeister-goerlitz.de)

Dieses Beispiel steht exemplarisch fiir eine Vielzahl von Ereignissen der letzten Jahre und stellt
die Auswirkungen eindrucksvoll dar. Dass mit geeigneten Mallnahmen effizient entgegenge-
wirkt werden kann, zeigt der Vergleich zweier Brande in den 0sterreichischen Tunneln Gleinalm
(2018) und Arlberg (2019) mit potentiell dahnlicher GroRenordnung. Aufgrund der erheblichen
Schaden im Gleinalmtunnel entstanden Kosten fiir bauliche MaRnahmen von rund € 2 Mio.,
welche durch den zusatzlichen Mautausfall, die hohe Belastung der Umleitungsstrecken und
Mehrreisezeiten noch um ein Vielfaches tiberschritten wurden. Die Freigabe fiir den Verkehr
konnte erst nach einer rund dreimonatigen Sperre erfolgen. Der Einsatz einer automatischen
Brandbekampfungsanlage im Arlbergtunnel hingegen konnte sowohl Personen- als auch
Sachschaden vermeiden und ermdglichte die Wiederéffnung bereits nach wenigen Stunden.

Es wird offensichtlich, dass Losungen zur Verbesserung der Resilienz von Tunneln, also zum
Schutz vor Gefahren, zur Vermeidung und Milderung der Auswirkungen von Ereignissen sowie
zur beschleunigten Rickkehr zur vollen Leistungsfahigkeit, von groRer Bedeutung fiir die ge-
samte StraRenverkehrsinfrastruktur sind. Der RITUN-Leitfaden wurde erarbeitet, um Tunnel-
betreiber bei der Erreichung dieser Ziele mit neuen systematisch aufbereiteten Erkenntnissen
zu unterstutzen.

Einleitung 11



1.2 Ziel und Nutzen

Ziel des Projekts RITUN war die Verbesserung der Resilienz von StraRentunneln gegeniiber
disruptiven Ereignissen. Um dieses Ziel zu erreichen, wurde eine Methode entwickelt, die eine
Gesamtbewertung der Verfligbarkeit und der Resilienz erméglicht. Ergdnzend wurden geeig-
nete Mallnahmen erarbeitet, mit denen disruptive Ereignisse verhindert, abgemildert bzw. an-
schliefend schneller als bisher die notwendige Verfiigbarkeit erreicht werden kann. Hierzu
wurden auch minimale Betriebsbedingungen untersucht, die einzuhalten sind, um Tunnel -
eventuell mit reduzierter Leistungsfahigkeit — temporar weiter zu betreiben.

Dieser Leitfaden fasst die fiir die Praxis relevanten Ergebnisse zusammen und stellt sie in
der notwendigen Tiefe fiir die Anwendung dar. Weitergehende wissenschaftliche Ergebnisse
sind in den Projekt-Berichten enthalten und kénnen bei Bedarf auf der Projektwebsite
www.bast.de/ritun abgerufen werden.

1.3 Systematisch zu mehr Resilienz

An dieser Stelle wird zusammenfassend der Aufbau des Leitfadens erldutert. Als Einstieg in
die Thematik wird das Konzept der Resilienz und die Adaption fiir Tunnel vorgestellt und auf
die Einordnung im Kontext des so genannten Resilienzmanagements eingegangen. Auch das
Erkennen von Interdependenzen mit anderen Kritischen Infrastrukturen spielt hierbei eine
wichtige Rolle.

Die in RITUN erarbeitete Methodik besteht aus drei Kernelementen, wie sie in Abbildung 1.2
dargestellt sind.

1 Identifizierung potentieller Bedrohungen und Schadensszenarien

4

Auswirkung von Schadensszenarien auf Tunnelbetrieb und Verkehr:
2 « minimale Betriebsbedingungen
+ lokale und regionale verkehrliche Auswirkungen

¥

MaRnahmen zur Steigerung der Resilienz:
Kategorisierung, Bewertung und MalRnahmenauswahl

Abbildung 1.2: Struktur und Aufbau des Leitfadens

12 Einleitung
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Im ersten Schritt werden samtliche zum heutigen Zeitpunkt relevanten Bedrohungen fiir die
Sicherheit und Verfligbarkeit von StralRentunneln dargestellt und Wirkungsorten zugeordnet.
Auf dieser Basis werden potentielle Schadensszenarien identifiziert, die aufgrund einer Bedro-
hung am Tunnel eintreten.

Die Auswirkungen dieser Schadensszenarien werden sowohl hinsichtlich des Tunnelbetriebs,
als auch des Verkehrs naher untersucht. Hierzu wurden sogenannte minimale Betriebsbedin-
gungen erarbeitet. Diese sind magebend dafiir, ob und wie ein Tunnel in Folge eines Ereig-
nisses unter Einhaltung des geforderten Sicherheitsniveaus weiterhin betrieben werden darf.
So kann die Verfligbarkeit, evtl. unter Einsatz risikoreduzierender KompensationsmaRnahmen,
haufig zu einem groRen Teil aufrechterhalten werden. Anschliefend werden die verkehrlichen
Auswirkungen der eingeschrankten Betriebsszenarien ermittelt. Dies erfolgt sowohl auf loka-
ler Ebene im unmittelbaren Bereich des Tunnels, als auch auf regionaler Ebene im StraRennetz.
So kann der Einfluss auf die Kapazitdt und die resultierenden volkswirtschaftlichen Kosten
aufgrund der verkehrlichen Einschrankungen ermittelt werden. Mithilfe dieser monetaren Be-
wertung wird Betreibern eine Entscheidungshilfe fiir Investitionen in die Verbesserung der
Resilienz zur Verfligung gestellt.

Auf Basis dieser Vorarbeiten sowie durchgefiihrter Betreiberinterviews und Expertenwork-
shops werden im abschliefenden Schritt potentielle MaRnahmen zur Steigerung der Resilienz
von StralRentunneln vorgestellt. Begleitet werden diese von einer Methodik, die die Bewer-
tung der Wirkung dieser MaBnahmen auf verschiedene Aspekte der Resilienz ermdglicht. So
konnen Nutzer MaRnahmen gezielt auswahlen, priorisieren und umsetzen. Die MalRnahmen
kdnnen dabei sowohl technischer als auch organisatorischer Natur sein und werden ihrem
Wirkungszeitpunkt entsprechend den Resilienzphasen zugeordnet.

Im Anhang befindet sich ein Uberblick der entwickelten Instrumente, die Sie fiir eine syste-
matische Verbesserung der Resilienz bendtigen. Sie konnen diese als bearbeitbare Datei fir
die individuelle Bearbeitung und evtl. Anpassungen und Erweiterungen auf der Projektwebsite
www.bast.de/ritun kostenlos herunterladen. Hier finden Sie auch Anwendungsbeispiele fir
die Instrumente.

Erganzend werden im Leitfaden Hinweise auf weitergehende Informationen bzw. Hilfsmittel
zu den jeweiligen Aspekten der Resilienz gegeben, die Sie bei Bedarf fiir eine vertiefende
Beschaftigung mit der jeweiligen Thematik heranziehen kénnen.

Einleitung 13



1.4 Anwendungsbereich und Grenzen

Die Erhohung der Resilienz von Tunneln ist ein kontinuierlicher Prozess, der idealerweise
in ein Resilienzmanagementsystem eingebettet werden sollte und immer im Kontext der
Wechselwirkungen zu anderen Kritischen Infrastrukturen zu gestalten ist. Die Grundlage jedes
Managementsystems ist die Initiierung des Prozesses durch das sogenannte Top-Management,
also der obersten Ebene in der hierarchischen Organisationsstruktur, das eindeutig Ressourcen
zur Verfligung stellt, Verantwortliche bestimmt und der Thematik die notwendige Relevanz
zuweist. In Abhangigkeit von der Gefahrdungslage sind die Prozesse erneut zu durchlaufen.

Diesem Leitfaden liegt ein maRnahmenorientierter Ansatz zugrunde, der unter Berlicksichti-
gung der aktuell giiltigen Regelwerke (RABT, EABT) erarbeitet wurde. Verbesserungen kénnen
nur in den Bereichen erzielt werden, fiir die zum heutigen Zeitpunkt MaRnahmen existieren.
Daher sind die umgesetzten MaRnahmen im Hinblick auf ihre Effektivitat und Effizienz in re-
gelmaRigen Abstanden zu bewerten und anzupassen. Neue Malinahmen sollten idealerweise
auch im Dialog mit anderen Betreibern Kritischer Infrastrukturen entwickelt und umgesetzt
werden.

Kritische Infrastrukturen

Kritische Infrastrukturen sind Organisationen und
Einrichtungen mit wichtiger Bedeutung fiir das

g g 9 Staat und Energie
staatliche Gemeinwesen, bei deren Ausfall oder S
Beeintrachtigung nachhaltig wirkende Ver-
sorgungsengpasse, erhebliche Stérungen
der 6ffentlichen Sicherheit oder andere dra-
matische Folgen eintreten wiirden.

Finanz- und
Versicherungs-
wesen

. . . . Transport
Weitere Informationen finden Sie auf und

https://www.kritis.bund.de Verkehr

Bildquelle: https://www.kritis.bund.de
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2 Grundlagen

2.1 Resilienz

Der Begriff Resilienz hat seinen Ursprung im lateinischen resilire (zuriickspringen, abprallen)
und beschreibt die physikalische Fahigkeit eines Kérpers, nach Veranderung der Form wieder
in seine Ursprungsform zuriickzuspringen. Der Begriff sowie das Konzept ist mittlerweile all-
gegenwertig und wird in verschiedenen Disziplinen genutzt, beispielsweise in der Beschrei-
bung von Okosystemen, der Psychologie und mittlerweile eben auch in den Ingenieurwissen-
schaften.

In diesem Leitfaden wird Resilienz als die Fahigkeit von Stralentunneln verstanden, sich auf
disruptive Ereignisse vorzubereiten, sie einzukalkulieren, sie abzuwehren, Auswirkungen zu
verkraften, sich moglichst schnell davon zu erholen und sich ihnen immer erfolgreicher anzu-
passen (in Anlehnung an (Thoma, 2014)).

Das Konzept lasst sich grafisch mithilfe des Funktionalitdtsverlaufs iber die Zeit darstellen
(Abbildung 2.1). Je kleiner dabei die Flache zwischen dem Niveau der urspriinglichen Funk-
tionalitat und der aufgrund eines disruptiven Ereignisses veranderten Funktionalitdt ist, desto
groRer ist die Resilienz. Das bedeutet, das System reagiert widerstandsfahiger auf Stérungen
und kehrt anschlieRend schneller zur vollen Leistungsfahigkeit zuriick. ResilienzmaRnahmen
haben demnach zum Ziel, den Funktionalitatsverlust infolge von Ereignissen so gering und
zeitlich so kurz wie moglich zu halten. Das wird erreicht, wenn Malinahmen

die Eintrittshaufigkeit disruptiver Ereignisse reduzieren (1) und/ oder
den Funktionalitatsverlust AF verringern (2) und/ oder

die Dauer bis zur Riickkehr zur urspriinglichen Funktionalitat At verkirzen (3).

Funktionalitat

Zeit

>

Abbildung 2.1: Wirkung von ResilienzmaRnahmen auf den Verlauf der Funktionalitatskurve,
in Anlehnung an (Deublein et al. 2018)
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Der Prozess zur kontinuierlichen Verbesserung der Resilienz lasst sich als Kreislauf (Abbil-
dung 2.2) darstellen und besteht aus den Phasen

* vorbeugen,
* schitzen,
* reagieren und

* erholen,

die in chronologischer Reihenfolge ablaufen, wahrend die Phase ,vorbereiten“ als integrales
Element allen anderen Phasen immer vorausgeht und auch den Aspekt des Lernens aus ver-
gangenen Ereignissen beinhaltet.

vorbereiten &

Abbildung 2.2: Resilienzkreislauf, in Anlehnung an (Thoma, 2014)
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Resilienzmalnahmen wirken in einer oder mehreren Phasen des Resilienzkreislaufs und tra-
gen so zur Resilienz des Gesamtsystems bei. Um ihre Wirkung in den verschiedenen Phasen
darzustellen, zeigt die folgende idealisierte Abbildung 2.3 den jeweiligen Einfluss einer MaR-
nahme auf den Verlauf der Funktionalitatskurve.

a)

c)

d)

Ohne MaRnahmen: Die Funktionalitat fallt nach Eintreten eines disruptiven Ereignis-
ses iber die Einwirkungsdauer hinweg auf ihr Minimum ab und kehrt anschlieRend in
einer Wiederherstellungsdauer zu ihrem urspriinglichen Wert zurtick.

Vorbeugende Maltnahme: Wenn das Eintreten eines disruptiven Ereignisses durch
MaRnahmen der Phase ,vorbeugen® verhindert werden kann, bleibt die Funktionalitat
vollstandig erhalten.

Schitzende oder reaktive MalRnahme: Durch MalRnahmen der Phasen ,,schitzen® und
~reagieren® wird der Funktionalitatsverlust reduziert. Da dadurch der wiederherzu-
stellende Funktionalitatsverlust geringer ist, wird die Wiederherstellungsdauer bis zur
vollen Funktionalitat verkirzt.

Erholende MaRnahmen: Die Wiederherstellung der vollen Funktionalitat wird durch
MaRnahmen der Phase ,erholen“ beschleunigt und somit die Wiederherstellungsdau-
er reduziert.

A A

= =

£ Q 2]

© ©

c C

.o .o
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3 3
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a) > b) >
Zeit Zeit
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C) » d) >
Zeit Zeit

Idealisierte Darstellung des Einflusses von ResilienzmaRnahmen je Phase

a) ohne MaRnahmen, b) vorbeugen, c) schiitzen/reagieren, d) erholen
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2.3 Funktionalitat von StraRentunneln

Die Resilienz eines Systems definiert sich, wie bereits dargestellt, iber seine Funktionalitat.
Grundlegend fir die Definition der Funktionalitdt, die zu erhalten bzw. wiederherzustellen
ist, sind die Anforderungen an StraRentunnel entsprechend dem Bundeverkehrswegeplan
(BVWP), der ZielgroRen bezliglich eines leistungsfahigen, sicheren und umweltvertraglichen
Personen- und Glterverkehrs formuliert. Elemente der Verkehrsinfrastruktur besitzen dem-
nach mehrere zu erfillende ZielgroRen (Tabelle 2.1).

Tabelle 2.1: Mégliche ZielgroRen zur Definition der Funktionalitdit nach dem BVWP 2030

Kategorie Funktionalitit (ZielgroRe) Indikator
Wirtschaftliche Aspekte Reise-/Transportzeit Fahrzeugstunden
Kapazitat Kapazitat
Betriebskosten Beférderungs-/Transportkosten
Innerortliche Trennwirkung Wartezeit (innerorts)
Wertschopfungseffekte Wertschopfung/Beschaftigung
Verkehrssicherheit Unfallkosten Personen-/Sachschiden
Umwelt Luftschadstoff-/Treibhaus- Fahrleistung
gasemissionen
Larmbelastung Fahrleistung (innerorts)
Beeintrachtigung durch das Bauwerk Qualitative Indikatoren
Landschafts-/Ortsbild Qualitative Indikatoren

Der vorliegende Leitfaden verfolgt das Ziel durch die Verbesserung der Resilienz die Verfiig-
barkeit von Tunneln zu sichern und zu verbessern und durch die Auswahl geeigneter MaR-
nahmen die verkehrlichen Auswirkungen infolge disruptiver Ereignisse zu reduzieren bzw. zu
vermeiden. Als maRgebende ZielgroRen werden daher die (verbleidende) Kapazitét sowie die
Dauer eines eingeschrankten Betriebs oder Ausfalls im Ereignisfall herangezogen.

2.4 Resilienzmanagement

Idealerweise sollten die in RITUN entwickelten Handlungshilfen in ein systematisches Re-
silienzmanagement integriert werden, das die Belastbarkeit von Stralentunneln gegeniiber
auReren Einfliissen starkt. Dies erfolgt durch die Verbesserung der Widerstandsfahigkeit durch
MaRnahmen, die proaktiv die Agilitat und reaktiv die Robustheit starken (vgl. (Wieland & Wal-
lenburg, 2013)).
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In diesem Zusammenhang stellen die RITUN-Handlungshilfen einen wesentlichen Teil des
Resilienzmanagements, wie es in Abbildung 2.4 dargestellt ist, dar und decken die Elemente
Netscreening (3), Resilienzbewertung (4) und MaRnahmenplanung (5) ab.

2. Auslegeordnung - 1. Ziele und 8. MaRnahmenum-

Gefdahrdungen Systemabgrenzung setzung

\J 4

7. Information und

3. Netscreening 6. Resilienzoptimierung —» Kommunikation
4. Resilienzbewertung —> 5. MaRnahmenplanung

Abbildung 2.4: Elemente eines Resilienzmanagement (Deublein, Roth, Bruns, & Zulauf, 2018)

Das Netscreening dient der Identifizierung potentiell kritischer Tunnel hinsichtlich der Re-
silienz. So kann mithilfe einer Grobpriifung des zu untersuchenden Verkehrsnetzes anhand
aussagekraftiger und einfacher Parameter der Arbeitsaufwand akzeptabel gestaltet werden.
Im Zuge der Resilienzbewertung werden mogliche Einwirkungen und deren potentielle Aus-
wirkungen auf die Funktionalitdt untersucht, um so eine erste Bewertung einzelner Straflen-
tunnel zu erhalten. Diese Arbeitsschritte stellen die fundierte Grundlage fiir die gezielte MaRR-
nahmenplanung dar.

In diesem Zusammenhang wird auch deutlich, dass sich das Resilienzmanagement auf das
Risikomanagement stiitzt, dieses in einen Managementregelkreis einbettet und um Elemente
wie die Vernetzung mit Stakeholdern und des Lernens aus Ereignissen erweitert.

Interdependenzen mit Kritischen Infrastrukturen

Um Interdependenzen mit Kritischen Infrastrukturen zu identifizieren, stehen Ihnen die
Instrumente des Projektes RESILENS (Realising European ReSILiencE for CritIcal IN-
fraStructure) zur Verfligung. Hier wurde unter Mitwirkung der BASt ein Leitfaden fiir das
Ubergeordnete Resilienzmanagement entwickelt, der auch von Betreibern der StraRen-
verkehrsinfrastruktur genutzt werden kann. Erganzt wird dieser Leitfaden von einer Re-
silienzmanagementmatrix und einem Audit-Toolkit, die es ermdglichen, Ihren Tunnel auf
verschiedenen rdaumlichen Skalen (stadtisch, regional, national und grenziberschreitend)
zu bewerten und sich so bzgl. Abhdngigkeiten und Verantwortungen zu anderen Kritischen
Infrastrukturen bewusst zu werden und MalRnahmen abzuleiten. Der Link zur Bewertung
wird Ihnen auf der Projektwebsite www.bast.de/ritun zur Verfiigung gestellt. Hier kdnnen
Sie die Bewertung online vornehmen.
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3 Bedrohungen und Schadensszenarien

Im folgenden Kapitel werden die dem All-Gefahren-Ansatz folgend identifizierten Be-
drohungen fir StraRentunnel kategorisiert. Trifft eine Bedrohung auf eine Schwachstelle (ins-
besondere technische oder organisatorische Mangel), so entsteht eine potentielle Gefahr fir
einen Schaden. Die Ermittlung der relevanten Schadensszenarien infolge dieser Bedrohungen
erfolgte unter Riicksprache mit Experten der Tunnelplanung, Tunnelsicherheit und des Tun-
nelbetriebs.

3.1 Bedrohungen

Es werden potentiell vom Menschen ausgehende Bedrohungen sowie Bedrohungen natir-
lichen Ursprungs unterschieden. Bedrohungen, die keiner dieser Kategorien zugeordnet wer-
den kénnen, werden der Kategorie ,,Sonstige“ zugeordnet.

Identifikation von Bedrohungen

Die identifizierten Bedrohungen in der Bedrohungs-Schaden Matrix in Anlage 1 sind mit
Nummern versehen, die sich auf Fact-Sheets aus dem Projekt AllTraln beziehen. In diesen
Fact-Sheets sind weitergehende Informationen zu einzelnen Bedrohungen enthalten. Sie
konnen auf der Projektwebsite kostenlos heruntergeladen werden.
http://www.alltrain-project.eu/results/

Auch bietet AllTraln die Moglichkeit eine Identifikation relevanter Bedrohungen online
und in englischer Sprache durchzufiihren. Das AllTraln Tool finden Sie unter:
http://www.alltrain-project.eu/tool/

Die Bedienungsanleitung fiir das Tool stellt der AllTraln Leitfaden dar, den Sie ebenfalls
unter http://www.alltrain-project.eu/results/ herunterladen kénnen.

3.1.1 All Gefahren Ansatz

Eine Bedrohung ist eine potentielle Gefahr, die eine schadigende Wirkung entfalten und
dadurch die Funktionalitdt von Stralentunneln reduzieren kann. Bei der Identifikation der
Gefahren wird entsprechend der Nationalen Strategie zum Schutz Kritischer Infrastrukturen
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KRITIS (Bundesministerium des Innern, 2009) der All-Gefahren-Ansatz verfolgt. Dabei wer-
den alle potentiell fir Tunnel relevanten Bedrohungen gleichermalen beriicksichtigt. Hierzu
gehoren Bedrohungen natiirlichen Ursprungs und vom Menschen ausgehende. Bedrohungen,
die keiner dieser Kategorien zugehéren, werden gesondert als Sonstige aufgefiihrt. Inwiefern

ein Tunnel durch eine Bedrohung potentiell gefahrdet wird, hangt von Expositionskriterien,

auslosenden Voraussetzungen und von vorhandenen Schwachstellen ab. Als relevante Bedro-
hungen gelten daher potentielle Ereignisse, die die Sicherheit und/oder Verfiigbarkeit des Ver-

kehrs in Tunneln beeintrachtigen kénnen.

In RITUN werden Bedrohungen Wirkungsorten zugeordnet, um die Identifikation und Aus-
wahl von MaRnahmen zielgerichtet vorzunehmen. Folgende Wirkungsorte von Bedrohungen

werden unterschieden:

Tunnelbauwerk
Tunnelausstattung
Netzelement (in dem sich der Tunnel befindet, definiert durch Auf- und Abfahrt)

Zentralsysteme (z. B. Tunnelleitzentrale, Betriebsgebaude, Energieversorgung)

Wirkungsorte

Netzelement und
Tunnelbauwerk Tunnelausstattung Zentralsysteme

N // %

D
<

D=

Abbildung 3.1: Wirkungsorte von Bedrohungen
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An dieser Stelle wird kurz auf die Besonderheiten der von Menschen ausgehenden und beab-
sichtigten Bedrohungen eingegangen. Hierzu zahlen Physische-, Cyber- und Cyber-Physische
Angriffe, also gezielte Handlungen durch Personen oder Personengruppen aus unmittelbarer
Nahe oder aus dem Cyberraum. Dabei sind sowohl die Eintrittswahrscheinlichkeit von geziel-
ten Angriffen als auch das Schadensausmal} schwierig abzuschatzen, da sich die Bedrohungs-
lage kontinuierlich verandert.

Physische Angriffe, wie z.B. das Blockieren von Zu- und Ausfahrten oder Fluchtwegen sowie
das Herbeifiihren eines Brandes oder einer Explosion lassen sich auf Grund des leichten Zu-
gangs und dem dezentralen Charakter der Tunnelinfrastruktur leicht durchfiihren.

Ein erfolgreicher Cyber-Angriff auf eine Tunnelleitzentrale kénnte dazu fihren, dass alle iber-
wachten Tunnel vor Ort Giber die Betriebsgebadude gesteuert werden miissen. Dies kann schnell
zu Personalengpdssen fiihren. Bei der Entwicklung der Systeme wurde in der Vergangenheit
wenig Wert auf Security gelegt, weshalb viele vergleichsweise einfach anzugreifen sind. In dem
Malle, in dem Details Gber verwendete Betriebssysteme, Protokolle und Gerate allgemein zu-
ganglich werden, werden weitere Schwachstellen entdeckt und Exploits bereitgestellt. Damit
werden Angriffe gegen vernetzte Komponenten immer leichter.

Cyber-physische Angriffe sind im ersten Schritt Cyber-Angriffe, die allerdings im weiteren Ver-
lauf das Ziel haben, physische Systeme zu beschadigen. Prominentester Fall ist sicherlich die
Schadsoftware Stuxnet, die die Zentrifugen der Urananreicherungsanlagen im Iran zerstort
hat. Ahnliches ist auch fiir sicherheitstechnische Komponenten von Tunnel vorstellbar.

Cyber-Sicherheit von Tunneln und Tunnelleitzentralen

Im Rahmen des Projektes Cyber-Safe wurden ein Leitfaden und eine Bewertungssoftware
auf Grundlage der BSI-Grundschutzkataloge sowie auf den Ergebnissen von Penetrations-
tests entwickelt. Diese konnen Sie kostenlos auf der Website www.bast.de/ritun abrufen.
In der Bewertungssoftware werden alle MaRnahmen, die zur Verbesserung der Cyber-
Sicherheit von Tunneln und Tunnelleitzentralen vorhanden sind, dargestellt. Da die Ver-
besserung der Cyber-Sicherheit allerdings ein kontinuierlicher Prozess ist, wird empfohlen
in regelmaligen Abstanden Informationen und neueste Erkenntnisse beim Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) auf www.bsi.bund.de einzuholen. Die aktuelle
Gefahrenlage finden Sie auf www.allianz-fuer-cybersicherheit.de
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Bedrohungen kdénnen ein breites Spektrum an Schadensszenarien auslésen, wobei das Aus-
mal vom Wirkungsort und der Schwere des Ereignisses abhdngt. Dabei kénnen einzelne Scha-
den durch unterschiedliche Bedrohungen hervorgerufen werden. Gleichzeitig kann eine Be-
drohung zu unterschiedlichen Schadensszenarien fiihren. Dieser Zusammenhang wird zum
besseren Verstdandnis schematisch in Abbildung 3.2 dargestellt.

Bedrohung1l - — Schadensszenario 1
Bedrohung 2 Schadensszenario Bedrohung Schadensszenario 2
Bedrohungn - —  Schadensszenario m

Schematischer Zusammenhang zwischen Bedrohungen und Schadensszenarien

In diesem Leitfaden stehen disruptive Ereignisse im Fokus. Dies sind auBergewdhnliche Ereig-
nisse, die lGber die Anforderungen geltender Regelwerke hinausgehen und daher durch die in
RABT-konform ausgestatteten Tunneln vorhandenen SicherheitsmalRnahmen nicht (vollstén-
dig) absorbiert werden kénnen und so zu besonders gravierenden Schadensszenarien flihren
kénnen. Grundlagen fiir eine Auswertung der Zusammenhange zwischen Bedrohungen und
den Schadensszenarien sind in der notwendigen Zahl nicht vorhanden, da der iberwiegende
Teil der Bedrohungen durch eine niedrige Eintrittshaufigkeit gekennzeichnet ist. Ein belast-
bares und Ubertragbares Schadensbild zu zeichnen, welches konkret einer Bedrohung zuge-
ordnet werden kann, ist daher oftmals nicht méglich. Die Schadensszenarien wurden daher
unabhangig ihrer ursachlichen Bedrohung untersucht und bewertet. Dies hat den Vorteil, dass
sich die entwickelte Bewertungsmethodik zur Beurteilung der Auswirkungen neuartiger, zum
heutigen Stand nicht berlcksichtigter Bedrohungen eignet, und dieser Ansatz dem Umgang
mit dem Unerwarteten bzw. Unbekannten im Sinne der Resilienz nachkommt.
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Entsprechend der Definition der Wirkungsorte der Bedrohungen kénnen diese zu baulichen,
betriebstechnischen und versperrenden Schadensszenarien fiihren.

Bauliche Szenarien beschreiben strukturelle Schaden am Tunnelbauwerk, hervorgerufen
durch statische, dynamische bzw. thermische Belastung infolge der Bedrohungen. Betriebs-
technische Szenarien resultieren aus dem Funktionsverlust der Sicherheitstechnik der Tun-
nelausstattung sowie in Zentralsystemen. Blockaden des Tunnels, ohne das Auftreten un-
mittelbarer Schaden, werden den versperrenden Szenarien zugeordnet und fiihren zu einer
Einschrankung oder Unterbrechung des Verkehrsflusses und betreffen das Netzelement, in
dem sich der Tunnel befindet.

Alle sicherheitsrelevanten Systeme konnen diesen Kategorien zugeordnet werden. Abschlie-
Rend werden konkrete Komponenten dieser Systeme benannt, die potentiell geschadigt bzw.
betroffen werden kénnen.

Alle relevanten Schadensszenarien, die durch Bedrohungen hervorgerufen werden koénnen,
wurden identifiziert und in Form einer Bedrohungs- und Schadenmatrix (Anlage 2) zusam-
mengefasst. Dabei ist es sowohl moglich, dass ganze Tunnelabschnitte nicht mehr versorgt
werden, als auch, dass die gemaR RABT vorgeschriebene Systemleistung nicht mehr vollstdn-
dig erreicht werden kann. Die Lange des betroffenen Tunnelabschnitts kann von wenigen Me-
tern (z.B. Ausfall einer Leuchte) bis zu mehreren 100 Metern (z.B. beim Ausfall eines Notaus-
gangs) variieren. Die relevanten Dimensionen eines Schadenszenarios wurden im Zuge einer
qualitativen Bewertungsmethodik festgelegt, bzw. im Zuge der quantitativen Untersuchung
ermittelt.

Grundsatzlich kann festgehalten werden, dass bei der Identifikation von potentiellen Bedro-
hungen und der Schdden die entstehen kénnen, eine Vielzahl von Parametern in einem kom-
plexen Wechselspiel zusammenwirken. Daher sind pauschale Aussagen zu Bedrohungen und
Schadensszenarien nicht méglich. Jeder Tunnel ist abhdngig von Charakteristika, Umgebungs-
einflissen und der Funktion im Netz individuell zu bewerten. Um dies zu erreichen, wurde
eine Bedrohungs-Schaden-Matrix (Anlage 2) entwickelt, die Bedrohungen verschiedenen Wir-
kungsorten zuordnet, so dass Sie erkennen kénnen, welche Bedrohungen fiir welche Kompo-
nenten relevant sind und so die relevanten Bedrohungen fiir den individuell zu bewertenden
Tunnel identifizieren kdnnen.
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4 Auswirkungen von Schadensszenarien auf
Tunnelbetrieb und Verkehr

4.1 Minimale Betriebsbedingungen

Um die Auswirkungen von Schadensszenarien auf den Tunnelbetrieb zu beurteilen und diesen
in weiterer Folge optimieren zu kénnen, wurden minimale Betriebsbedingungen erarbeitet.
Dabei wird definiert, ob und unter welchen Bedingungen ein StraRentunnel nach dem Ein-
tritt eines Schadensszenarios weiterhin betrieben werden darf. Unter Zuhilfenahme eventu-
eller risikoreduzierender KompensationsmaRnahmen wird so unter Einhaltung des geforder-
ten Sicherheitsniveaus die Verfligbarkeit von Straentunneln teilweise aufrechterhalten. Das
frihzeitige Durchspielen bestimmter Szenarien und Vorabaufstellen minimaler Betriebsbe-
dingungen hilft in der Phase reagieren. Somit wurde dieser Ansatz als eine ganz wesentliche
ResilienzmaRnahme im Sinne des Business Continuity Management (BCM) fiir die Phase Er-
holung untersucht.

Business Continuity Management (BCM)

Prozesse werden im Zuge zunehmender Alterung, Uberlastung, Klimawandel und IT-ge-
stUtzter Betriebsabldaufe anfalliger fiir Stérungen. Auch das Outsourcing durch die Ein-
bindung von Subunternehmer stellt den sicheren Betrieb vor neue Herausforderungen.
Business Continuity Management (BCM) bezeichnet alle organisatorischen, technischen
und personellen MaRnahmen, die zur Fortfiihrung der Kernprozesse nach Eintritt eines
Schadenszenarios dienen. Weiterhin unterstiitzt BCM die sukzessive Fortfiihrung der Ge-
schaftsprozesse bei langer anhaltenden Ausfallen oder Stérungen. Die Anforderungen an
ein BCM-System sind in ISO 22301 festgehalten. Auch das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) hat einen Standard in Bearbeitung (BSI Standard 200-4,
Arbeitsstand 19.April 2019), der von Relevanz fiir das BCM im Sinne der IT-Sicherheit von
Tunneln und Tunnelleitzentralen sein wird.

Um die Auswirkungen eines Ereignisses auf den Betrieb und die Verfligbarkeit eines Tunnels
abschatzen zu kdénnen, ist es notwendig, ein Sicherheitskriterium festzulegen, welches den
Grenzzustand zwischen tolerierbarem und kritischem Risiko definiert. Dies erfolgte durch die
Entwicklung von minimalen Betriebsbedingungen, unter deren Einhaltung ein Tunnel in Folge
eines disruptiven Ereignisses (tempordr) betrieben werden darf.

Nach Eintritt eines Schadensszenarios muss untersucht werden, ob der Tunnelbetrieb weiter-
gefiihrt werden kann bzw. welche zusatzlichen KompensationsmaBnahmen erforderlich sind,
um ein ausreichendes Sicherheitsniveau zu gewahrleisten. Diese Frage stellt sich vorwiegend
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im Fall der betriebstechnischen Schaden. Bei baulichen Schaden, die nicht die Standsicher-
heit des Bauwerks gefdahrden, wie auch bei versperrenden Schadensszenarien ergibt sich das
jeweilige verkehrliche Betriebsszenario direkt aus den Anforderungen an die Beseitigung des
Schadens (Instandsetzung) oder Hindernisses. Das aus den betriebstechnischen Schadenssze-
narien resultierende Risiko wurde mit qualitativen und quantitativen risikoanalytischen Me-
thoden ermittelt und bewertet. Dies erfolgte in RITUN unter Anwendung des 6sterreichischen
Tunnelrisikomodells ,,TuRisMo“ gem. RVS 09.03.11. So wurden Schadensszenarien sowie die
sicherheitstechnischen KompensationsmaRnahmen quantitativ bewertet. Dieser Zusammen-
hang ist in Abbildung 4.1 dargestellt.

Schadensszenarien

betriebs-
technisch

minimale - Risikobewertung
Betriebsbedingungen quantitativ | qualitativ

v v '

verkehrliche Betriebsszenarien

b

verkehrliche Auswirkungen

baulich versperrend

lokal | regional

Abbildung 4.1: Zusammenhang der Schadensszenarien und des Tunnelbetriebs iber
minimale Betriebsbedingungen

Minimale Betriebsbedingungen fiir den

temporaren Betrieb von Stralentunneln

Die Untersuchungen zur qualitativen und quantitativen Bewertung der Schadensszenarien
und KompensationsmaRnahmen werden aufgrund des groflen Umfangs an dieser Stelle
nicht weiter erldutert. Die ausfiihrliche Herleitung kann dem Kapitel 4 im AP3-Bericht
entnommen werden. Diesen kdnnen Sie kostenlos auf der Website www.bast.de/ritun
abrufen. An dieser Stelle werden nur Ergebnisse dargestellt, die fiir das Verstandnis des
Leitfadens relevant sind.
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In einem nach RABT ausgestatteten Tunnel ist in Folge eines Schadensszenarios die Einhal-
tung des vorgeschriebenen Mindestsicherheitsniveaus in der Regel nicht mehr gegeben. Auf
Grundlage von Risikoanalysen kann nachvollziehbar bewertet werden, ob die vorgegebenen
Risikokriterien, eventuell unter Zuhilfenahme von KompensationsmaRnahmen, erfiillt sind
und so das normativ geforderte Sicherheitsniveau weiterhin eingehalten werden kann. In den
RABT wird explizit darauf hingewiesen, dass Abweichungen von den in den Richtlinien getrof-
fenen Festlegungen fiir den spezifischen Tunnel erlaubt sind, wenn das beschriebene Sicher-
heitsniveau nicht unterschritten wird.

Hierbei ist die Sicherheit der Nutzer die maRgebende RisikogroRe. Als Referenzwert wird das
Risiko in einem vollstindig nach geltenden Vorschriften ausgestatteten Modelltunnel ange-
setzt. Dieser Referenzwert entspricht dem ersten von zwei Schwellenwerten, die die Risiko-
skala in drei Bereiche (siehe Abbildung 4.2) unterteilen.

A A Handlungsbereich
Risikoreduzierende MaRnahmen
notwendig

Minimale
Betriebsbedingung

Trade-off zwischen den Anforderungen
an Personensicherheit und Verfiigbarkeit
des Tunnels. Das Risiko darf fur limitierte
Dauer im diesem Bereich liegen.

Akzeptanzbereich

Modell- Allgemein akzeptiertes Risiko
Referenz- tunnel Der Tunnel darf bis zur nachsten plan-
tunnel + maRigen Instandhaltung betrieben werden.
gem. RABT Schadens-
szenario

Risiko

Abbildung 4.2: Schwellenwerte fiir zumutbare und untragbare Risiken in der Sicherheitsbewertung
von Strallentunneln
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Das Mindestsicherheitsniveau stellt die im Normalbetrieb mindestens zu gewahrleistende
Sicherheit und zugleich die Obergrenze des Akzeptanzbereichs gemaR allgemein glltigen
Richtlinien und Regelwerken (z.B. RABT) dar. Der Toleranzbereichs ist ein Bereich, in dem das
Risiko aufgrund eines Schadensszenarios fiir eine limitierte Dauer liegen darf. Die Dauer sowie
die Bandbreite kann von Entscheidungstragern situativ festgelegt werden, in Abhangigkeit von
Anforderungen an die Personensicherheit auf der einen Seite, und an die Verfligbarkeit des
Tunnels auf der anderen Seite. Der Handlungsbereich ist ein Bereich des unzumutbaren Risikos,
in dem eine Kompensation der Risikoerhhung aufgrund eines Schadensszenarios zwanglau-
fig erforderlich ist, um die minimale Betriebsbedingung zu gewahrleisten.

Um die Verbesserung der Verfligbarkeit nach einem Ereignis unter Einhaltung von Mindestan-
forderungen an die Personensicherheit zu erreichen, wurde das in Abbildung 4.3 dargestellte
Framework zur Bewertung von Schadensszenarien entwickelt. Dafiir wird zuerst das Potential
des Schadensszenarios bewertet, eine Risikoerh6hung herbeizufiihren. Es wird angenommen,
dass keine anderen Systeme in der Lage sind, den Ausfall von Ausstattungskomponenten zu
kompensieren. Die Kompensation mittels alternativer, verfiigbarer Systeme oder durch risiko-
mindernde MaRnahmen wird in den nachsten Schritten betrachtet. Daraufhin kann entschie-
den werden, ob der Schaden im Zuge einer planmaRigen oder auRerplanmaRigen Instandset-
zung zu beheben ist.

Risikobewertung verkehrliches Betriebsszenario Instandhaltungsszenario

—NEIN

\

—T > auRerplanmaRig

sicherheitsrelevant? —NEINT» Normalbetrieb —T—> planmaRig
1
JA
v
sicherheitssignifikant?  [—tNEINT® N:?rzwl:tjt::egtfi;b —T,—> auRerplanmaRig
|
JA
]
Risikoreduktion¢
vollstandige funktionale vorlaufiger <
! — A —_—T
Kompensation? JAT> Normalbetrieb T auRerplanmatig
NEIN
2 vorlaufiger
é g | organisatorisch JA—T>> Normalbegtrieb —TT, 7™ auRerplanmaRig
o
2e NEVIN
-ué < | verkehrlich JA—T > elng(-'ésectt:ifgkter —T—> auRerplanmaRig

Abbildung 4.3: Framework zur Bewertung der Auswirkungen von Schadensszenarien auf Betrieb
und Instandhaltung
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Die Risikobewertung erfolgt durch Bewertung der Sicherheitsrelevanz und Sicherheitssigni-
fikanz. Sicherheitsrelevant sind alle Schadensszenarien, die durch ihr Auftreten relevante Aus-
wirkungen auf die Sicherheit von Personen verursachen konnen. Sicherheitssignifikant sind
alle Schadensszenarien, die eine Risikoliberschreitung des Toleranzbereichs aufweisen und
zum Erreichen des Handlungsbereichs fiihren.

Eine Risikoreduktion der durch ein Schadensszenario erhéhten Risiken kann durch funktiona-
le und sicherheitstechnische Kompensation erfolgen. Durch funktionale Kompensation kann
der Schaden einer Komponente durch vorhandene Redundanzen oder durch andere Systeme
vollstandig oder teilweise kompensiert werden. Kann keine ausreichende Reduktion des Ri-
sikos durch funktionale Kompensation erreicht werden, muss durch zusatzliche sicherheits-
technische MaRnahmen gegengewirkt werden. Dabei kénnen organisatorische und verkehr-
liche MalRnahmen zum Einsatz kommen und auch kombiniert werden.

Organisatorische Mallnahmen zur sicherheitstechnischen Kompensation haben keinen Ein-
fluss auf den Verkehrsfluss, demnach kann hier in einen vorldufigen Normalbetrieb ibergegan-
gen werden. Sind jedoch verkehrliche Malinahmen notwendig, ziehen diese ein eingeschrank-
tes verkehrliches Betriebsszenario nach sich. Trotz eines ausreichenden Sicherheitsniveaus,
unter Umstanden sogar unter dem Referenzniveau, hat das Beheben des Schadens aufgrund
der zum Teil erheblichen Auswirkungen auf den Verkehrsfluss hohe Prioritdt und sollte mog-
lichst zeitnah erfolgen.

Technische MaRnahmen wie beispielsweise Videodetektion, Thermoscanner oder automati-
sche Brandbekdampfungsanlagen, die nicht zur in den RABT geforderten Ausstattung gehoren,
kénnen ebenso dazu beitragen, Eintrittswahrscheinlichkeit und SchadensausmaR von Unfall
und Brand zu reduzieren. Da diese i.d.R. nachgeriistet werden missten, stellen Sie technische
Reilienzmallahmen dar, die spater im Kapitel 5 naher dargestellt werden.

verkehrliches Betriebsszenario Eine Einschrankung des verkehrlichen Betriebs im Sinne der
Nutzersicherheit wird tblicherweise umgesetzt, wenn mit

( Normalbetrieh ) funktionaler Kompensation oder organisatorischer Maltnah-
men das geforderte Sicherheitsniveau nicht hergestellt wer-

den kann. Hierbei werden drei grundsatzliche verkehrliche
Betriebsszenarien unterschieden, vom Normalbetrieb tiber
(eingeschrénkter Betrieb> eingeschrankte Betriebsszenarien, wie z.B. einer Geschwin-
digkeitsreduktion oder Fahrstreifensperre, bis hin zur Voll-

sperrung des Tunnels (s. Abbildung 4.4).
Abbildung 4.4: Kategorisierung der
verkehrlichen Betriebsszenarien
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Der Normalbetrieb kann aufrechterhalten werden, wenn keine verkehrlichen MalRnahmen er-
forderlich sind, um das Risiko in einen tolerablen, oder akzeptablen Bereich zu senken und so
die Nutzersicherheit nicht eingeschrankt wird.

Auf den vorldufigen Normalbetrieb kann dann zurlickgegriffen werden, wenn keine sicher-
heitssignifikante Gefdahrdung vorliegt und der Schaden nicht sofort behoben werden muss.
Im Falle eines sicherheitssignifikanten Schadensszenarios kann der vorlaufige Normalbetrieb
nur durch Kompensation des erhohten Risikos erreicht werden. Diese ist bis zum Zeitpunkt
der Schadensbehebung kontinuierlich zu tGberpriifen. Wenn sich die Rahmenbedingungen des
vorldufigen Normalbetriebs verandern, ist eine erneute Uberpriifung des Sicherheitsniveaus
und ggf. eine Anpassung des verkehrlichen Betriebsszenarios vorzunehmen.

Zur sicherheitstechnischen Kompensation durch verkehrliche Einschrankung eignen sich
vorwiegend Geschwindigkeitsreduktionen oder Einschrankungen der Strecke fiir bestimmte
Fahrzeugarten. Diese MaRnahmen haben somit einen eingeschrankten Betrieb zur Folge.

Eine Vollsperrung ist erforderlich, wenn einer Risikoerh6hung nicht bzw. nur unzureichend
durch funktionale oder sicherheitstechnische Kompensation entgegengewirkt werden kann.

Das Instandsetzungsszenario wird abschlieRend im Framework betrachtet und unterschei-
det planmaRige und aulerplanmafRige Instandhaltungsszenarien. Das planmafige Instand-
haltungsszenario beschreibt dabei eine in den RABT geforderte MaRnahme zum Erhalt des
Tunnelbauwerks und -betriebs.

Eine auBerplanmalige Instandhaltung wird immer dann erforderlich, wenn ein sicherheits-
relevantes Schadensszenario vorliegt. Da mit einer auBerplanmaRigen Instandhaltung in der
Regel verkehrliche Einschrankungen einhergehen, stoRen diese oft auf Unverstandnis bei den
Nutzern. So ist es im Interesse des Tunnelbetreibers, die Dauer und das Aufkommen auRer-
planmaRiger Instandhaltungsszenarien so gering wie moglich zu halten. Ggf. sind in der Praxis
Malnahmen zur Senkung des Nutzerrisikos in den Toleranzbereich ausreichend, um die Zeit
bis zur nachsten planmaRigen Instandhaltung zu tberbriicken.

Die Auswirkungen der Schadensszenarien auf den Verkehr werden anhand zweier Betrach-
tungsebenen analysiert. Zuerst wird der Einfluss eingeschrankter Betriebsszenarien auf die
Kapazitat auf lokaler Ebene, also im unmittelbaren Bereich des Tunnels, ermittelt. Auf Grund-
lage dieser Ergebnisse konnen auch Effekte im umliegenden Strallennetz auf regionaler Ebene
untersucht werden.
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Mithilfe mikroskopischer Verkehrssimulationen wird die Kapazitat in Abhangigkeit der ver-
kehrlichen Betriebsszenarien als Anteil des Normalbetriebs ermittelt, um so die verbleibende
Verfligbarkeit eines Stralentunnels zu quantifizieren. Hierzu wird die Kapazitat eines StraRen-
tunnels im Normalbetrieb mit jeweils 100% angegeben. Eingeschrankte Betriebsszenarien ha-
ben zum Teil eine Reduktion der verkehrlichen Leistungsfahigkeit zur Folge, die verbleibende
Kapazitdt wird mit dem entsprechenden prozentuellen Anteil angefihrt.

Beispielhaft sind die Ergebnisse einiger verkehrliche Betriebsszenarien fur Richtungsverkehrs-
tunnel mit drei Fahrstreifen und Seitenstreifen in Tabelle 4.1 dargestellt. Detaillierte Infor-
mationen und samtliche Ergebnisse der mikroskopischen Verkehrsmodellierung sind im ent-
sprechenden Bericht zum AP4 unter www.bast.de/ritun verfiigbar.

Tabelle 4.1: Kapazitat dreistreifiger Richtungsverkehrstunnel in Abhangigkeit des Betriebsszenarios

verkehrliches Betriebsszenario Kapazitit (%)

Bezeichnung Schemaskizze ¢ f

Normalbetrieb Lt I ol 100 | 100
| | | |

Geschwindigkeitsreduktion 60 km/h Lt I s 100 | 100
| | | |

Geschwindigkeitsreduktion 40 km/h Lyl I N 100 90
| | | |

Sperre eines Fahrstreifens, Geschwindigkeitsreduktion . I g o 100 65
| | | |

Sperre zweier Fahrstreifen, Geschwindigkeitsreduktion ‘ m I : % : % ‘ 100 25
L L

Sperre einer Réhre, GV-Betrieb in 2. Réhre 2:2 IS I 65 65
bl xixix

. .. _ s e .. . 1 1 1 |

Sperre einer Rohre, GV-Betrieb in 2. Rohre 2:1 Ny I x! x! x 65 25
| | | |

Vollsperrung X 11X I x 1% 1x 0 0

Legende zu Tabelle 4.1: 7~ Normalbetrieb, eingeschrinkter Betrieb, ){ Fahrstreifen gesperrt
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Die Zusammenstellung der Schadenszenarien und ihre Auswirkungen auf Tunnelbetrieb und
Verkehr finden Sie aufgrund der GrofRe als Abbildung als Anlage 2 im Anhang des Leitfadens.
Als bearbeitbare Datei konnen Sie sie auf der Projektwebsite (www.bast.de/ritun) abrufen.

In RITUN wurden die regionalen verkehrlichen Auswirkungen und die daraus folgenden
gesamtwirtschaftlichen Kosten von Einschrankungen der Verfuigbarkeit exemplarisch am
Beispiel Tunnel Pfaffenstein und der Einhausung Bayreuth in Bayern, basierend auf der
Verkehrsplanungssoftware PTV Visum 18, einem Teilnetz aus dem Verkehrsmodell PTV
Validate 7.2 bewertet und anschliefend ein Steuerungs- und Auswertemodul auf Basis von
Microsoft Excel fir die Nutzung entwickelt.

An dieser Stelle im Leitfaden werden nur die Ergebnisse der Untersuchung zu den
verkehrlichen Auswirkungen in der Netzebene dargestellt. Das Verfahren, mit dem die
Auswirkungen und volkswirtschaftlichen Kosten am Tunnel Pfaffenstein und der Einhau-
sung Bayreuth ermittelt wurden, kann von der BASt kostenlos angefordert oder direkt auf

heruntergeladen werden. Ein Bedienungshandbuch wird dort eben-
falls zur Verfluigung gestellt. Das Verfahren kann auch dazu genutzt werden, um Alterna-
tivrouten fiir den Ereignisfall unter volkswirtschaftlichen Kostenaspekten auszuwahlen.
Voraussetzung hierfir ist die Nutzung der Software PTV Validate.

Fir die beiden analysierten Tunnel wurden die Auswirkungen der Nichtverfiigbarkeit bzw. ein-
geschrankten Verfligbarkeit fiir verschiedene Szenarien, die sich hinsichtlich der verkehrlichen
Einschrankungen und der Dauer unterscheiden, quantifiziert. Die Auswirkungen wurden zu-
nachst in einem Teilnetz des Verkehrsmodells Validate abgebildet. Die Modellergebnisse wur-
den genutzt, um anhand der Methodik des Bundesverkehrswegeplans 2030 gesamtwirtschaft-
liche Kosten aus Veranderungen der

Reise- und Transportzeiten,
der Betriebskosten,
der Luftschadstoff- und Klimagasemissionen und des

Unfallgeschehens

zu berechnen. Demnach kann die Nichtverfligbarkeit bzw. eingeschrankte Verfiigbarkeit des
Tunnels Pfaffenstein, je nach gewahltem Szenario, gesamtwirtschaftliche Kosten von bis zu
ca. 760.000 €/Tag zur Folge haben. Fir die Einhausung Bayreuth liegen die gesamtwirtschaft-
lichen Kosten mit bis zu ca. 920.000 €/Tag sogar dariiber.
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Um die Auswirkungen von Schadensszenarien auf den Tunnelbetrieb zu beurteilen und un-
ter Zuhilfenahme von risikoreduzierender Kompensationsmaflnahmen unter Einhaltung des
geforderten Sicherheitsniveaus eine Tunnelsperrung zu vermeiden, wurden minimale Be-
triebsbedingungen erarbeitet. Es wird empfohlen, diese minimalen Betriebsbedingungen fir
Schadensereignisse bereits im Vorfeld zu untersuchen, um im Ereignisfall gegebenenfalls eine
reduzierte Verfiigbarkeit aufrecht erhalten zu kénnen. Die Untersuchungen zu Auswirkungen
der eingeschrankten Verfligbarkeit in der Netzebene zeigen ganz deutlich, dass die in Folge
entstehenden volkswirtschaftlichen Kosten hoch sind und dadurch die Investitionen in Resi-
lienzmalnahmen rechtfertigen.
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Im folgenden Kapitel werden geeignete ResilienzmaRnahmen und die Methodik zur Bewer-
tung ihrer Wirksamkeit vorgestellt, auf deren Grundlage diese ausgewahlt werden kénnen. Die
identifizierten MalRnahmen werden dabei entsprechend dem Zeitpunkt ihrer Wirkungsent-
faltung den verschiedenen Resilienzphasen zugeordnet. Diese kdnnen zudem dem zeitlichen
Verlauf der Funktionalitdt zugeordnet werden, um die resilienzsteigernden Einfliisse der Mal3-
nahmen nachvollziehbar darstellen zu kénnen (Abbildung 5.1).

»

i Ausgangszustand Einwirkung Wiederherstellung

Funktionalitat

T —>
Ereignis erkannt bewiltigt Zeit

Zeitliche Zuordnung der Resilienzphasen zur Funktionalitatskurve

ResilienzmalRnahmen werden abhangig von ihrem Wirkungszeitpunkt wie folgt beschrieben:

Vorbeugende MalRnahmen wirken vor einem Ereignis, um die Eintrittswahrscheinlichkeit von
disruptiven Ereignissen zu reduzieren.

Schiitzende MaRRnahmen sind passive MaRnahmen, die nach Eintreten eines disruptiven Er-
eignisses bis zu dessen Bewaltigung wirken, um bestimmte Schadensszenarien zu verhindern
oder abzumildern.

Reaktive MalRnahmen sind aktive MalRnahmen, die nach dem Erkennen eines disruptiven Er-
eignisses eingeleitet werden und bis zu dessen Bewaltigung wirken, um bestimmte Schadens-
szenarien zu verhindern oder abzumildern.
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Erholende MalRnahmen wirken nach Bewaltigung eines disruptiven Ereignisses, um eine
schnellstmogliche Riickkehr zur urspriinglichen Funktionalitdt zu erméglichen.

Vorbereitende Malinahmen und Lernen sind kontinuierlich betriebene MaRnahmen, die ihre
Wirksamkeit Gber alle Phasen hinweg entfalten und bekannte sowie neue Schwachstellen
harten.

Die MalRnahmen werden im ersten Schritt entsprechend der Abbildung 5.2 in Praventive und
Mitigative MaRnahmen, die vor bzw. nach dem Eintritt des Schadensszenarios wirken, unter-
schieden.

Schadens-
szenario

vorbeugen
schiitzen
reagieren

erholen

Bedrohungen
Auswirkungen auf
Funktionalitat

Mitigation

Einteilung nach Pravention und Mitigation von Schadensszenarien

Fir die genaue Zuordnung der Mallnahmen werden folgende Kategorien gewahlt:

P1 Uberwachen und Erhalten des technischen Zustands des Tunnels (,vorbeugen®)
P2 Verhindern disruptiver Ereignisse (,vorbeugen®)

P3 Verhindern bzw. Abmildern von Schadensereignissen aufgrund disruptiver Ereig-
nisse (,schiitzen®)

M1 Verringerung des Funktionalitatsverlustes infolge Schadensszenarien (,reagieren®)

M2 Rasche Wiederherstellung der Funktionalitat (,erholen®)
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F Vorbereitende MaRnahmen wie etablieren einer Resilienzkultur

F Bewusstseinsbildende MaRnahmen (lernen)

Zudem werden die MaRnahmen zwischen ihrer Wirkungsarten auf

organisatorischer (O) und

technischer (T)

Ebene unterschieden.

Hieraus ergibt sich die Indexierung fiir die Kategorisierung einzelner Malinahmen wie folgt aus

Kategorie (P, M, F)
Unterkategorie (1..n)

Wirkungsart (T, O) und dazugehériger laufender Nummer

Auf Grundlage dieser Struktur werden die identifizierten MaRnahmen in den folgenden Uber-
sichtstabellen zusammengefasst.
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Tabelle 5.1: Uberblick der ResilienzmaRnahmen der Kategorie ,Pravention P*

Unterkategorie

P1 Uberwachen und Erhalten des technischen Zustandes

Unterkategorie

Wirkungsart organisatorisch
P1-01 optimierte Wartungsintervalle
P1-02 Einfiihrung eines Anlagengesundheitssystems
P1-03 Instandhaltungs- und Wartungsmanagementsystem (iber die Empfehlungen
der RABT hinaus)
Wirkungsart technisch
P1-T1 Installation zusitzlicher Sensoren zur Uberwachung des technischen Zustands
Wirkungsart organisatorisch
P2-01 Zugriffsregelung fiir Bestandsunterlagen
P2-02 Beschrankung fir Gefahrguttransporte
P2-03 Gefahrenanalyse
P2 -04 Expositionsanalyse
o P2 -05 Vereinbargn von Verfligbarkeitswerten mit Dienstleistern, z.B. Strom,
c Datenanbindung, Wasser
"é Wirkungsart technisch
® | P2-T1 Pegelstandmonitoring
= P2-T2 Thermoscanner
P2-T3 Lawinenverbauung
P2 -T4 Steinschlagverbauung
P2-T5 vorbeugende Lawinensprengung
P2-Té6 Schneezaun
P2-T7 hoheres Lichtraumprofil
P2 -T8 Gasdetektoren
P2-T9 Testumgebung fir Software-Updates
P2-T10 Vermeiden grofRer Lingsneigungen

P3 Verhindern bzw. Abmildern von Schadensereignissen aufgrund

disruptiver Ereignisse

Wirkungsart organisatorisch

P3-01 Verwundbarkeitsanalyse
P3-02 physisches Zutrittsmanagement
P3-03 Infektionsschutz
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Fortsetzung von Tabelle 5.1

Pravention P

Wirkungsart technisch

P3-T1 Windschutzpaneele

P3-T2 Windgeschwindigkeitswarnanlage

P3-T3 Rammschutz

P3-T4 Bemessung / Konstruktion fiir seismische Belastung
P3-T5 SchutzmaRnahmen gegen Wasserzutritt im Tunnel
P3-T6 automatische Brandbekampfungsanlage

P3-T7 Hochwasserschutzelemente

P3-T8 baulicher Explosionsschutz

P3-T9 baulicher Brandschutz

P3-T10 Schutz sicherheitstechnischer Ausriistung im Tunnel vor physischen Zugriffen
P3-Ti11 Softstop Barrier

Tabelle 5.2: Uberblick der ResilienzmaRnahmen der Kategorie ,,Mitigation M*

Unterkategorie M1 Verringerung des Funktionalitdtsverlustes durch Schadensszenarien
Wirkungsart organisatorisch
M1-01 Schulung der Einsatzkrafte
M1-02 TLZ-Operatoren Training, Schulung von Personal fiir den Notbetrieb
aus der Meisterei

M1-03 Videoiiberwachung von Tunnel mit einer Linge < 400 m
M1 - 04 Erkennen (potentieller) Angriffe
M1 - 05 Kommunizieren von Einschrankungen an Betroffene

§ Wirkungsart technisch

| M1-T1 Zugriffskontrolle sicherheitstechnischer Ausstattung

%o M1-T2 VergroRerung des Léschwasservorrates
M1-T3 Stationdres bzw. mobiles Notstromaggregat
M1-T4 Back-up Control Center / Redundante TLZ
M1-T5 Videodetektion
M1-T6 Akustisches Tunnelmonitoring (AKUT)
M1-T7 Gefahrguterkennung
M1-T8 ITCC Integration (International Tunnel Control Center)
M1-T9 Sicherstellung des Zugriffes auf informationstechnische Komponenten
M1-T10 Separate Servicerdhre fir Instandhaltungsarbeiten
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Unterkategorie M2 Rasche Wiederherstellung der (Teil-)Funktionalitat
Wirkungsart organisatorisch
M2 - 01 Beschleunigte Genehmigungs- und Vergabeprozesse
M2 -02 beschleunigte Baubewilligung
M2 - 03 Definition / Uberpriifen von Umleitungsstrecken
M2 - 04 multimodale Alternativen
M2 - 05 Seitenstreifenfreigabe
gzo: M2 - 06 Definition minimaler Betriebsbedingungen
Eh M2 - 07 Lagerung von Ersatzteilen
§ M2 -08 Einsatz modularer Systeme fiir mehrere Tunnel
M2 - 09 Rahmenvertrage Instandhaltung
M2 - 010 betriebseigenes elektrotechnisch geschultes Personal
M2 -011 Betrieb im tempordren Gegenverkehr
M2 - 012 Vereinbarung fester Raten mit Dienstleistern
Wirkungsart technisch
M2-T1 Querschnitte mit (befahrbarem) Seitenstreifen
M2 -T2 Ausstattung von RV-Tunneln fiir temporédren GV-Betrieb

Tabelle 5.3: Kategorisierung der ResilienzmalRnahmen der Kategorie ,,Fiihrung & Kultur F*

Wirkungsart Inhalt
F-01 Verantwortlichkeiten festlegen
F-02 Resilienzkultur etablieren
F-03 Kampagnen zur Benutzerinformation
F-04 Best Practice Austausch
w | F-05 Security Bewusstseinsbildung
E F-06 Bereitstellung eines "Resilienz-Budgets"
5 F-07 Aufarbeitung vergangener Ereignisse ("Learning")
°§° F-08 Aktuelle Dokumentation
S | F-09 Integration von Resilienz in AGAP
= F-010 Erweiterte Ereignisdatenbank
F-011 Unterstiitzung durch Kollegen aus anderen Dienststellen
F-012 Kostenteilung mit anderen Betroffenen / Profiteuren von SchutzmaRnahmen
F-013 Austausch von Daten mit anderen Behérden (rechtliche Bedingungen,
techn. Lésung)
F-014 Ergonomische Gestaltung der TLZ-Bedienoberflichen
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5.2 Bewertung von ResilienzmaRnahmen

Um die gezielte Auswahl von MaRnahmen unter Beriicksichtigung aller Parameter zu verein-
fachen, wurde eine Methodik entwickelt, auf deren Grundlage die Mallnahmen bereits bewer-
tet wurden. Hierbei wird teilweise auf ein dreistufiges Ampelsystem zurlickgegriffen, um die
Charakteristika einfach visuell erfassbar zu gestalten. Alle Mallnahmen mit ihren zugehdérigen
Bewertungen finden Sie als bearbeitbare Datei auf der Projektwebsite (www.bast.de/ritun)
und als Uberblickgrafik in Anlage 3. Im Folgenden werden die zugrunde liegenden Bewer-
tungsparameter erldutert.

Der Parameter Verfligbarkeit zeigt an, wie (praventiv und/oder mitigativ) und in welchem Aus-
mal} die MaRnahme wirkt. Dabei wurden vor allem Einfliisse auf die verkehrlichen Auswirkungen,
wie eine Reduktion der Kapazitat oder die Dauer eines eingeschrankten Betriebs, untersucht.

Verfiigbarkeit
# MaRnahme
Pravention | Mitigation
P1 Uberwachen und Erhalten des technischen Zustandes
P1-01 optimierte Wartungsintervalle ‘ O
P1- 02 Einfihrung eines Anlagengesundheitssystems ‘ O
P1-03 Instandhaltungs- und Wartungsmanagementsystem ‘ O
(iber die Empfehlungen der RABT hinaus)
P1-T1 Installation zusatzlicher Sensoren zur Uberwachung des ‘ O
technischen Zustands

Abbildung 5.3: Bewertung der MaRnahmen bzgl. ihres Einflusses auf die Verfligbarkeit durch
Pravention bzw. Mitigation

Mogliche Synergieeffekte, die sich durch die Umsetzung der MalRnahmen ergeben kénnen,
wurden ebenfalls bewertet, da diese die Kosteneffizienz von MalRnahmen erheblich beeinflus-
sen kénnen, wenn Resilienz steigernde Effekte in gleich mehreren Bereichen erreicht werden.

Synergieeffekte
Sicherheit objektiibergreifend tunneliibergreifend bedrohungsiibergreifend
o J J J
o N N J
o N J J

Abbildung 5.4: Bewertung der MaRnahmen bzgl. Synergieeffekten
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Bewertet werden dabei:

Synergieeffekte fiir die Sicherheit

Als Grundvoraussetzung wird der Einfluss auf die Tunnelsicherheit beurteilt. Zu be-
ricksichtigende Aspekte dabei sind beispielsweise die Auswirkungen der MaRnahmen
auf die Haufigkeit personengefahrdender Ereignisse und die Rahmenbedingungen zur
Selbst- bzw. Fremdrettung. Fiihrt eine ResilienzmaRnahme zur Einschrankung der Si-
cherheit (rotes Ampelzeichen), sind fiir den Fall der Implementierung zusatzliche Si-
cherheitsmaBnahmen umzusetzen.

Objektlibergreifende Synergieeffekte

MaRnahmen kénnen neben der Wirkung im Tunnel selbst (Objektebene) auch Effek-
te am umliegenden StraRennetz (Netzebene) erzielen. Diese sind insbesondere in den
Maltnahmen der Kategorie ,Fiihrung & Kultur F* vorhanden.

Tunneliibergreifende Synergieeffekte

Viele der MaRnahmen zeigen ihre Wirkung nicht nur an einem, sondern unmittelbar
an mehreren Tunneln. Dies kann beispielsweise durch Malnahmen an der Tunnelleit-
zentrale erreicht werden.

Bedrohungsiibergreifende Synergieeffekte

Zudem wird dargestellt, ob eine MaRnahme ihre Wirkung spezifisch fir eine Bedrohung,
oder aber bedrohungsiibergreifend entfaltet.

Malinahmen wurden im Hinblick auf ihre Realisierbarkeit in Bestands- und Neubautunneln
bewertet. Im Neubau stellt die rein technische bzw. organisatorische Umsetzung an sich nur
in den wenigsten Fallen ein Problem dar. Mogliche Schwierigkeiten ergeben sich aus zusatz-
lichen Kosten oder geometrischen Begebenheiten beispielsweise aus eingeschrankten Platz-
verhaltnissen, verkehrlichen Anforderungen des DTVs oder aus Zwangspunkten der Trassie-
rung. Im Fall der Implementierung von ResilienzmalRnahmen bei Bestandstunneln kommen
Faktoren wie die bendétigte Dauer zur Umsetzung, verkehrliche Einschrankungen im Zuge der
Umsetzung im Tunnel oder die Notwendigkeit der Anpassung bestehender Strukturen zum
Tragen. Nicht zuletzt spielt bei der MalBhahmenumsetzung auch die Akzeptanz bei den ent-
sprechenden Stakeholdern eine entscheidende Rolle.
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Bestand Neubau

# MaRnahme Realisier- Kosten em- |Realisier- Kosten em-
barkeit pfohlen | barkeit pfohlen

Uberwachen und Erhalten des

Pl technischen Zustands
P1-01 | optimierte Wartungsintervalle @) @) @) @)
P1-02 Einfihrung eines Anlagen- @ @ ) @

gesundheitssystems

Instandhaltungs- und
P1-03 Wartqusmanagementsystem ) ) ) )
(iber die Empfehlungen der
RABT hinaus)

Installation zuséatzlicher Sen-
P1-T1 | soren zur Uberwachung des (@) @) @) @)
technischen Zustands

Abbildung 5.5: Bewertung der Realisierbarkeit differenziert nach Neubau und Bestand

Dieser Parameter beriicksichtigt die GroRenordnung der Kosten der MaBnahmenumsetzung
unabhangig von ihrer Wirkung. Die Kosten von MaRnahmen ergeben sich aus:

den Investitionskosten
den Betriebs- und Instandhaltungskosten (iber die Lebensdauer

den (gesamtwirtschaftlichen) Kosten der temporaren Verkehrsbeeintrachtigung

Die Kosten kénnen dann verglichen werden mit den:

Zu erwartenden Schaden und Verlusten, wenn keine MaRnahmen ergriffen werden.

Reduzierten Schaden und Verlusten, die nach Implementierung von Mallnahmen zu
erwarten sind.

Organisatorische MalRnahmen sind i.d.R. am einfachsten umsetz- und anpassbar. Sie wirken oft
auch tunnel- und bedrohungsiibergreifend. Wesentliche Kosten entstehen durch Schulungen
der Mitarbeiter, die Beschaffung neuer Arbeitsmittel sowie im Rahmen der Umorganisation.

Bei technischen und baulichen MaRnahmen muss zwischen Bestand und Neubau unterschie-
den werden. Nachriistungen wie die Installation zusatzlicher Sensoren, einer Hochdruck-
sprihnebelanlage oder eines Rammschutzes kdnnen oft nicht ohne Verkehrsbeeintrachtigung
umgesetzt werden. Dazu kommen weitere Kosten durch die Wartung und Instandhaltung so-
wie die damit verbundenen Verkehrsbeeintrachtigungen.

42 Malnahmen zur Steigerung der Resilienz



S2\ RITUN

RFESILIENTFE TUNNFI

5.3 MafRnahmenauswahl

Fir die Entscheidung, ob eine MaRnahme als ,empfohlen® eingestuft wird, muss das Zusam-
menwirken der vorgestellten Bewertungsparameter bewertet werden.

Verfiigbarkeit Wechselwirkung Bestand Neubau
. bedro-
Praven- e Sicher- o.l')Jekt- tL.J.nnel- hungs- | Realisier- empfoh- | Realisier- empfoh-
. Mitigation . tber- tber- . . Kosten . Kosten
tion heit . . liber- barkeit len barkeit len
greifend | greifend .
greifend
o0oe | o0c® | 00@ JN JIN JN eoce | eooe@ JN eoce | ooe@ JN

Abbildung 5.6: Ubersicht der Bewertungsparameter von ResilienzmaRnahmen

Die Anlage 3 enthilt samtliche ResilienzmalRnahmen, die bereits anhand der vorgestellten
Methodik bewertet wurden. Die Auswahl bzgl. der Umsetzung einer bestimmten MaRnahme
ist objektspezifisch vorzunehmen. Uber die Methodik werden die MaRnahmen zwar grund-
satzlich priorisiert, objektspezifisch kdnnen allerdings auch andere MaRnahmen geeignet sein,
um die Resilienz zu steigern. Daher werden Ihnen die Tabellen zur Bewertung der MaRnahmen
als bearbeitbare Datei zur Verfligung gestellt, damit Sie Ihre eigene objektspezifische Bewer-
tung vornehmen konnen. Sie kénnen diese auf der Projektwebsite auf www.bast.de/ritun
herunterladen.

Um Sie bei der Auswahl von MalRnahmen zu unterstiitzen wurden so genannte Fact-Sheets
fur jede einzelne MaRnahme entwickelt, die Sie auf der Projektwebsite abrufen kénnen. Diese
enthalten Informationen bzgl. der MaRnahmen zu:

der zugehdrigen Resilienzphase
dem Wirkungsort

der Implementierung (Bauwerks-, Ereignis-, Verkehrs-,
Naturgefahrenmanagement, Fiihrungsebene)

dem Anwendungsfall (Neubau, Bestand)
dem Zeithorizont (kurzfristig, mittelfristig, langfristig, nicht relevant)
Wechselwirkungen mit:

- Personensicherheit
- Objektibergreifend
- Tunneliibergreifend
- Bedrohungsiibergreifend

den Verantwortlichen fiir die Umsetzung
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In Anlage 4 ist exemplarisch das Fact Sheet fir die ResilienzmaRnahme ,Ausstattung von
RV-Tunneln fir temporaren GV“ (M2-T2) aufgefiihrt. Alle Fact Sheets kdnnen auf der Projekt-
website abgerufen werden.

Das Ziel der Steigerung der Verfligbarkeit hat immer unter Gewahrleistung der Aufrechterhal-
tung ausreichender Verkehrssicherheit zu erfolgen. Haufig entstehen durch die Implemen-
tierung von ResilienzmaRnahmen positive Effekte fiir die Verkehrssicherheit. Allerdings kann
auch das Gegenteil der Fall sein. Beispiele hierfir sind der Betrieb im Gegenverkehr in einem
Richtungsverkehrstunnel oder die Seitenstreifenfreigabe im Tunnel. Ohne zusatzliche risiko-
mindernde Malinahmen sowie entsprechender Ausstattung kann das urspriingliche Sicher-
heitsniveau haufig nicht erhalten werden.

Resilienzparadoxon

Bei der Auswahl und spateren Umsetzung von ResilienzmaRnahmen muss beriicksichtigt
werden, dass einige der ResilienzmalRnahmen neben der Verbesserung der Verfligbarkeit
zugleich neue Abhangigkeiten schaffen bzw. neue Angriffsflichen 6ffnen kdnnen. Daher
sollten diese bereits vor Umsetzung identifiziert und gehartet werden.

Beispiele:

Zusatzliche Sensorik (zunehmende Unubersichtlichkeit und wachsende Anzahl an Si-
gnalen, die der Betreiber zu Gberpriifen bzw. bei Entscheidungen zu beriicksichtigen
hat) (z.B. P1-T1, P2-T2)

Zunehmende Automatisierung zur Unterstilitzung des Betriebspersonals
(alltagliche Arbeit wird (zu stark) vereinfacht, Personal ist ggf. nicht gelibt,
schwierige Situationen auch ohne diese Unterstiitzung zu bewiltigen)
(z.B. P1-02, P1-03)

Zunehmende Vernetzung (Teilen sensibler Informationen oder Schaffen von neuen
Abhangigkeiten) (z.B. F-013)

5.4 Zusammenfassung

Fir die Auswahl geeigneter ResilienzmaRnahmen wurde bewusst auf eine einfache Metho-
dik zuriickgegriffen. Die MaRnahmen wurden abhangig von ihrer Wirkungsentfaltung in Pra-
ventive und Mitigative MaRnahmen gruppiert. Erganzt werden diese durch MalRnahmen der
Kategorie Fiihrung und Kultur, die die Etablierung einer Resilienzkultur in der gesamten Or-
ganisation ermoglichen sollen. Fiir die Auswahl der ResilienzmaRnahmen wurden Parameter
formuliert, die die Auswirkungen auf die Verfligbarkeit, Synergieeffekte, Realisierbarkeit und
entstehende Kosten qualitativ bewerten. Zusatzlich wurden Fact Sheets entwickelt, die detail-
lierte Informationen zu den einzelnen Resilienzmalinahmen enthalten.
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Die Verbesserung der Resilienz von StraRentunneln erfordert die Fahigkeit, Gefahren und Si-
tuationen zu erkennen und zu bewerten, Entscheidungen zu treffen und aus Erfahrungen zu
lernen. Ausreichende Reserven und Redundanzen sind notwendige Voraussetzungen um chro-
nische Uberlastung bestimmter Ressourcen zu vermeiden. Kernaufgaben miissen definiert
und fir diese ausreichende Ressourcen wie bspw. gut ausgebildetes Personal oder Ersatzteile
sowie die nétigen Informationen vorhanden sein, um im Falle disruptiver Ereignisse die Kern-
prozesse zuverldssig mit einem Mindestmal} an Sicherheit aufrecht erhalten zu kénnen und
parallel die nétigen MaRnahmen zur Bewiltigung einzuleiten und umzusetzen. Dabei geht es
nicht nur um die Ressourcen und Reserven der eigenen Organisation (auch tiber Standortgren-
zen hinweg), sondern auch um die von Dienstleistern, Lieferanten und Einsatzorganisationen
sowie um die Vermeidung von tibermaRigen Konzentrationen von Ressourcen und Funktionen
an einer Stelle.

Entsprechend aktuelle Dokumentation, standardisierte Tools, klar definierte Aufgaben und
Verantwortlichkeiten sowie gemeinsame Ubungen fiir solche Fille sind Voraussetzung fiir die
erfolgreiche Umsetzung. Mit Dienstleistern vorab vertraglich vereinbarte Preise helfen, tiber-
zogene Kosten wahrend der Bewaltigung von Krisen zu vermeiden. Dariiber hinaus sollten
Moglichkeiten gepriift werden, um ziigig mit Wiederherstellungsarbeiten beginnen zu kénnen.
Dazu gehéren Rahmenvertrdge, die auch Krisenfille abdecken, vereinfachte Beschaffungs-
und Vergabeverfahren und die Méglichkeit, Anzahlungen und Vorschiisse zu zahlen. Auch
Moglichkeiten von Lagerhaltung sowie der Beschaffung von Ersatzteilen auch bei Liefereng-
passen missen in Erwdgung gezogen werden.

Da die komplexen Abhangigkeiten nur schwer zu tberblicken sind, kommen einer umfassen-
den Risikobewertung und ggf. der Fahigkeit, einen Mindestbetrieb mit eigenen Krdften auf-
recht erhalten zu kénnen, immer grofRere Bedeutung zu. Entsprechende Risikoanalysen miis-
sen also Bedrohungen fiir die Betriebsorganisation und fiir die zentralen Einrichtungen wie
Tunnelleitzentralen wie z.B. die Erreichbarkeit von Warten, Autobahnmeistereien, Lagerplat-
zen etc. oder Auswirkungen von bspw. Epidemien einbeziehen.

Auch die Zusammenarbeit mit anderen Organisationen, zu denen gegenseitige Abhangigkei-
ten bestehen, wie zum Beispiel Versorgern (Strom, Wasser und Datenanbindungen) und Tun-
nelnutzern (z.B. Rettungsdiensten) miissen im Vorfeld abgestimmt werden.
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Grundlage fir zielfihrende Entscheidungen sind aktuelle und genaue Daten Uber die Verfiig-
barkeit von Ressourcen, den tatsachlichen Zustand der Systeme, alternative Routen und deren
Auslastung, voraussichtliche Dauer fiir die Wiederherstellung der vollen Funktionalitat und
ahnliches. Dazu kann es nétig sein, tiber die Vorgaben der RABT / EABT hinaus Daten in Tun-
neln und entlang der Strecken zu erfassen, mit anderen Stellen auszutauschen und Nutzern
zur Verfugung zu stellen. Moderne Technologien kdnnen sowohl in einem immer dynamischer
werdenden Berufsalltag als auch bei der Bewaltigung von disruptiven Ereignissen helfen. So
ist es heute maoglich, Personal vor Ort (im Tunnel) Zugriff auf zentrale Systeme zu geben und
durch Experten von Remote unterstiitzen zu lassen. Voraussetzung hierfiir ist eine gute da-
ten-technische Anbindung und entsprechende Cyber-Security MaRnahmen.

Uber die im Leitfaden vorgestellten technischen und organisatorischen MaRnahmen hinaus
kommt der Etablierung einer organisationsweiten Resilienzkultur eine entscheidende Bedeu-
tung zu. Allen Mitarbeitern muss es erlaubt sein, Schwachstellen anzusprechen sowie Verbes-
serungsvorschlage zu erarbeiten und umzusetzen. Oft wissen die Mitarbeiter aus ihrer tagli-
chen Arbeit, welche Prozesse und Instrumente gut bzw. weniger gut funktionieren. Besonders
nach der Bewaltigung von disruptiven Ereignissen sollte kritisch Bilanz gezogen werden. In
sLessons Learned“Workshops kann erfasst werden, was bei der Bewaltigung der Ereignisse gut
gelaufen ist und was verbessert werden muss. Dieses Wissen gilt es zu erfassen und allen, die
es bendtigen, verfiigbar zu machen. Und zwar so, dass das Wissen dann und dort verfiigbar ist,
wo es zur Erledigung der Aufgaben benétigt wird.

Organisatorische Resilienz

Die internationale Norm ISO 22316 ,,Sicherheit und Resilienz - Resilienz von Organisatio-
nen - Grundsdtze und Attribute” definiert die Prinzipien fiir organisatorische Resilienz so-
wie die Attribute und Aktivitaten, die einer Organisation helfen, ihre Resilienz zu erhéhen.
Von zentraler Bedeutung fiir die Resilienz einer Organisation sind dabei:

Eine entsprechende Kultur

Ausreichend Ressourcen

Die Fahigkeit zur Zusammenarbeit mit anderen Organisationen und Betroffenen
Die Fahigkeit zu Lernen

Aktuelle und zuverldssige Informationen und Kommunikation
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8 Anlagen

Samtliche Anlagen werden im Rahmen des Handbuchs nur exemplarisch abgedruckt um
deren Gebrauch kurz zu beschreiben. Die Dokumente sind auf der Projekthomepage unter
www.bast.de/ritun verfiigbar. Die Anlagen 2 und 3 werden in bearbeitbarer Form zur Ver-
figung gestellt, um bei der Anwendung objektspezifische Randbedingungen beriicksichtigen
zu kdnnen.

48 Anlagen



S2\ RITUN

RFESILIENTFE TUNNFI

Anlagen 49



Die Bedrohung-Schaden-Matrix ordnet Bedrohungen verschiedenen Tunnelkomponenten zu,
an denen Schaden auftreten kénnen. So nutzen Sie die Matrix:

Betrachten Sie die Matrix innerhalb einer Spalte von oben nach unten, kénnen Sie
potentiell gleichzeitig auftretende Schadenszenarien infolge einer bestimmten Be-
drohung identifizieren.

Betrachten Sie die Matrix in der Zeile nach von links nach rechts, kénnen Sie erken-
nen, welche Bedrohungen fir einzelne Systeme von Relevanz sind, um so Bedrohun-
gen fiir den zu bewertenden Tunnel identifizieren zu kénnen.
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Die Auswirkungen aller Schadenszenarien auf den Tunnelbetrieb und den Verkehr werden in
tabellarischer Form dargestellt. Der Aufbau dieser Anlage beruht auf der Methodik zur Bewer-
tung von Schadensszenarien, wie sie in Kapitel 4.1.2 erlautert wird.
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Anhand der Methodik zur Bewertung von ResilienzmaRnahmen in Kapitel 5.2 werden in Tabel-
lenform samtliche identifizierten MaRnahmen auf allgemeiner Ebene bewertet. Dabei kdnnen

sowohl objektspezifisch erforderliche Anderungen vorgenommen, als auch zusitzliche MaR-
nahmen hinzugefiigt werden.
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Die Fact-Sheets enthalten Informationen zu den Parametern der Bewertungsmethodik und
weitere Informationen fiir die Auswahl geeigneter MaRnahmen. An dieser Stelle ist exempla-
risch das Fact-Sheet fiir die Ausstattung von RV-Tunneln fiir den temporaren Gegenverkehrs-
betrieb dargestellt. Alle Fact-Sheets kénnen auf der Projektwebsite heruntergeladen werden.
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Ausstattung von RV-Tunneln fiir temporiaren GV

Kurzbeschreibung

Muss eine Rohre eines zweiréhrigen Tunnels mit Richtungsverkehrsfiihrung gesperrt werden, stellt der
temporére Betrieb im Gegenverkehr eine effektive MaRnahme zur teilweisen Aufrechterhaltung der Funk-
tionalitat dar. Voraussetzung hierfir ist die entsprechende sicherheitstechnische Ausstattung des Tunnels mit
folgenden zusitzlichen Anforderungen und Komponenten:

* Lidftungsdimensionierung fir GV

° adaptierbare Einfahrtsbeleuchtung an beiden Portalen

«  Uberleitsystem zum Wechsel der Fahrbahnen

*  (Wechsel-)Verkehrszeichen fiir beide Fahrtrichtungen

* ev.(bauliche) Mitteltrennung

Wirkungsart
X technisch O organisatorisch

Resilienzphase

O prevent O protect O respond K recover O prepare
Wirkungsort
X Tunnelbauwerk  [J Zentralsystem X Neztelement X regionales
inkl. Portale Umfeld
Implementierung
X Bauewrksmana-  [J Ereignismana- X Verkehrsman- O Naturgefahren- O Fiihrungsebene
gement gement agement management
Anwendungsfall
X Neubau X Bestand
Zeithorizont
O kurzfristig X mittelfristig O langfristig O nicht relevant (bei Neubau)

Effekte auf Verfiigbarkeit

Der Betrieb im temporaren Gegenverkehr ermdglicht die teilweise Aufrechterhaltung des Verkehrsflusses in
beide Fahrrichtungen. Damit kann eine Teilverfiigbarkeit rasch wiederhergestellt werden.

Synergieeffekte

e Sicherheit
Der Betrieb im Gegenverkehr bringt im Vergleich zum Richtungsverkehr grundsatzlich zusatzliche
Risiken mit sich, weshalb jedenfalls risikomindernden Malinahmen zu treffen sind
° objektiibergreifend
Nein
* bedrohungsiibergreifend
Ja

Realisierbarkeit

Verantwortlicher: Tunnelmanager
Zusétzliche sicherheitstechnische Ausstattungselemente sind in der Regel erforderlich. Dabei ist vor allem
auf die ausreichende Dimensionierung der Liftung zu achten
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